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Sichere Passworter

Warum sollten Sie Passworter verwenden?

Passworter dienen der Zugangskontrolle. Sie sichern sensible und schiitzenswerte Daten, Systeme und Pro-
gramme. Sie konnen ein Passwort mit lhrem Hausturschllssel vergleichen. Mit diesem kontrollieren Sie den
Zugang zu lhrem Haus. Genauso kontrolliert man mit dem Schllssel "Passwort" den Zugang zu sensiblen
Daten und Verfahren.

Wo werden Passworter verwendet?

Passworter werden bei Anmeldungen an Rechnern, Netzwerken, Netzlaufwer-
ken und Computeranwendungen verwendet. Sie schiitzen Ressourcen wie
Dateien und Informationen vor unberechtigtem Lesen, Schreiben, Andern
oder Loschen.

Auch der Zugang zu einzelnen Programmen wird haufig durch Passworter ge-
schitzt. Zum Beispiel konnen nur Sie, mit lnrem Anmeldenamen und |hrem
Passwort, Ihre E-Mails lesen.

Wie sieht ein sicheres Passwort aus?

Der Name lhres Lebenspartners oder |Ihrer Lebenspartnerin, Ihr Autokennzeichen, I|hr Geburtsdatum oder lhre
Telefonnummer stellen keine guten Passworter dar. Sie konnten leicht erraten oder abgeleitet werden. Auch
Fremdworter oder Worter einer anderen Sprache sind keine gute Wahl, da diese mit automatisierten Verfahren
uber sog. Worterbuch- oder Brute-Force-Angriffe durch Erraten "geknackt" werden konnen.

Ein sicheres Passwort ist mindestens zwolf Zeichen lang und besteht aus einer Kombination von grof3en und
kleinen Buchstaben, Ziffern und Sonderzeichen wie z.B. Ausrufezeichen oder Fragezeichen. AuRerdem sollten
keine Buchstaben genutzt werden, die auf der Tastatur direkt nebeneinander liegen. Idealerweise sollte das
Passwort einmalig sein.
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Passworter merken

~Merksatz-Methode”

Sie konnten ein Sprichwort, eine Liedzeile oder einen Begriff
in Kombination mit Ziffern und Sonderzeichen verwenden,
um daraus ein Passwort zu erstellen. Aus einer Frage "Sind
Siebenmeilenstiefel schnell?" wird durch die Ersetzung des
Wortes Sieben durch die Zahl "7", Meilen durch die Abklir-
zung "km" und die Ersetzung des Buchstabens "i" durch ein
Ausrufezeichen das Passwort: Sind7kmStlefelSchnell?

Ein Trick, um mehrere sichere Passworter fur verschiedene
Anwendungen oder Internetseiten zu haben: Bilden Sie wie
hier geschildert ein Passwort und stellen Sie diesem bei jeder
Anwendung oder Internetseite ein individuelles Kiirzel voran
(Amazon = Ama).

Bei Fragen wenden Sie sich bitte an Ihre Informationssicherheitsbeauftragten oder die Projektleitung Cybersicherheit. Geht mich nichts an?

Ae: -
Eine gemeinsame Sensibilisierungskampagne zur Informationssicherheit der Landkreise Marburg-Biedenkopf Mit Sicherheit!

und GielRen im Rahmen des IKZ-Projekts Cybersicherheit.
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Oftmals haben Sie aber nicht nur eins, sondern sogar mehrere Passworter zu verschiedenen Systemen. Das ist
gut fur die Sicherheit, denn sollte eines Ihrer Passworter einem Dritten bekannt geworden sein, kann er nicht
weitere Zugange auch noch ubernehmen.

Mit einer zunehmenden Zahl von komplexen Passwortern wird es allerdings auch immer schwieriger sich diese
zu merken. Helfen kann Ihnen da ein sogenannter "Passwortmanager".

Beispiele fir sichere Passworter:

Sind7kmStlefelSchnell? Grundpasswort: Ich habe fluinf Finger an jeder meiner
1Z011=2,54cm (1 Zoll entspricht 2,54 Zentimeter) Ha'Tde = '?5F@JmH .
0221idVv#K (0221 ist die Vorwahl von #KoIn) Variante flr PC-Anmeldung: PCIhSF@jmH

WdP15mkuiz6MadBgb! (Wenn der Postbote 15 mal klin- VTR I R A il 34 i8I il
gelt und ich zum 6 Mal aus dem Bett gefallen bin) Variante fir Melderegisterverfahren: MRIh5F@jmH

Das ist ein Hilfsprogramm, welches sich |hre Passworter merkt und
sicher auf dem Computer aufbewahrt. Zugang dazu haben Sie Uber
ein besonders sicheres Passwort, das Masterpasswort. In Zukunft
Kee Pa SS mussen Sie sich also nur noch ein Passwort merken, alle weiteren
stecken dahinter. Ein Beispiel flir einen Passwortmanager ist das
Programm , KeePass”. KeePass ist kostenlos und frei verfligbar.

Bild von https://keepass.info/ Copyright © 2003-2019 Dominik Reichl

Durch Open Source (offener Quellcode) kann jeder nachvollziehen, dass dieses Programm sicher mit Ihren
Passwortern umgeht. KeePass konnen Sie direkt auf der Herstellerwebseite herunterladen: https://keepass.info
AulRer diesem Manager gibt es noch viele weitere Losungen und Produkte um Ihre Passworter zu verwalten.
Auch im privaten Bereich ist der Einsatz eines Passwortmanagers empfehlenswert.

Achtung: Bitte besprechen Sie einen Download und die dienstliche Nutzung vorher mit lhren IT-
Ansprechpartnern (siehe Kontakt).

Richtiger Umgang mit Passwortern

Wenn |hr Passwort auf einem Zettel am Monitor klebt, konnen alle, die in I|hr Biro kommen, dieses lesen
(Ubrigens zahlen auch die Zettel unter der Tastatur dazu).

Wirden Sie die PIN Ihrer Bank-Karte 6ffentlich an die Tafel schreiben oder lhren Haustlrschliissel zum Nach-
machen auslegen?!

Aus dem gleichen Grund gilt:

e Passworter durfen nirgends notiert werden!

e Achten Sie bei der Eingabe darauf, dass Sie niemand beobachtet. Es ist nicht unhoflich, Anwesende darum zu bitten
wegzusehen!

Weitergabe von Passwortern
Passworter durfen nicht weitergegeben werden!

Das Aushorchen von Passwortern ist eine beliebte Methode, um an vertrauliche Daten zu gelangen. Hier soll-
ten Sie sehr vorsichtig sein! Ein Passwort ist geheim und personengebunden. Alle berechtigten Personen kon-
nen Uber die zustandige Organisationseinheit ein eigenes Passwort erhalten. Sie benotigen nicht das lhrige.
Auch Kriminelle wollen Ihr Passwort z.B. telefonisch, unter Vorspiegelung falscher Tatsachen, erfragen.

Auch das "Eben-mal-Aushelfen” fur eine Kollegin oder einen Kollegen ist kritisch, wenn Sie dafur lhr Passwort
weitergeben. Oft werden Zugriffe auf passwortgeschutzte Systeme protokolliert. Wenn lhr Kollege oder lhre
Kollegin einen Fehler mit Ihrem Passwort macht, wird man zuerst auf Sie zukommen.

Bei Fragen wenden Sie sich bitte an Ihre Informationssicherheitsbeauftragten oder die Projektleitung Cybersicherheit.

Geht mich nichts an?

Mit Sicherheit!

Eine gemeinsame Sensibilisierungskampagne zur Informationssicherheit der Landkreise Marburg-Biedenkopf

und GielRen im Rahmen des IKZ-Projekts Cybersicherheit.
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So verhalten Sie sich richtig, falls Sie nach lhrem Passwort gefragt werden:

Geben Sie Ihr Passwort niemals weiter, auch nicht an Kolleginnen oder Kollegen
Fragen Sie den Anrufer/die Anruferin nach Name, Dienststelle und Telefonnummer

Rufen Sie zurick, nach dem Sie sich Uber das Anliegen anderweitig versichert haben
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Melden Sie einen Vorfall lhren Vorgesetzten, ggf. lhren IT-Ansprechpersonen (siehe Kontakt)

Ausspionieren von Passwortern
Gefahren lauern schon bei der Passwort-Eingabe!

Wer kann auf lhrer Tastatur mitlesen, wenn Sie |hr Passwort \
eingeben, z.B. durch die Burotur oder ein Burofenster? Ach-
ten Sie darauf, dass Sie moglichst niemand bei der Eingabe
des Passwortes beobachten kann.

Bislang mussen Passworter aufgrund technischer oder orga-
nisatorischer Vorgaben wiederkehrend geandert werden.
Mittlerweile wird vermehrt empfohlen, moglichst lange
Passworter zu verwenden, die dafur in groReren zeitlichen
Abstanden geandert werden mussen. Wenn Sie beflirchten,
dass jemand lhr Passwort erraten hat, andern Sie es sofort!

Ubrigens:

Nicht nur Menschen kdnnen spionieren, sondern auch Computerprogramme, z.B. Viren. Manche dieser Computerviren

sind in der Lage, Ihre Passworteingabe aufzuzeichnen und per E-Mail zu versenden.

Bei Fragen wenden Sie sich bitte an Ihre Informationssicherheitsbeauftragten oder die Projektleitung Cybersicherheit.
Eine gemeinsame Sensibilisierungskampagne zur Informationssicherheit der Landkreise Marburg-Biedenkopf

und GielRen im Rahmen des IKZ-Projekts Cybersicherheit.

Geht mich nichts an?

Mit Sicherheit!




