LANDKREIS . . . 3
Projekt der interkommunalen Zusammenarbeit Landkreis

/—’1 n GieRen

& anunc Cybersicherheit IS

HESSENS MITTE o WISSEN

BIEDENKOPF WIRTSCHAFT & KULTUR

Gefahren durch E-Mails

Ubermittlung von E-Mails im Internet Risiken der E-Mail-Nutzung:

Ahnlich wie bei der Briefpost werden E-Mails im Internet von einem Kein einheitlicher Vertragspartner
.Briefzentrum” zum nachsten in Form von Computerservern
geschickt und schlieRlich dem Adressaten zugestellt.

Keine Gewabhrleistung
Keine Zustellgarantie

E-Mails sind wie eine kostenlose Postkarte, die
jeder lesen — und verandern! — kann

Konnen Angriffstechniken wie Phishing, Viren
oder Wurmer enthalten

Im Unterschied zur Briefpost gibt es jedoch beim E-Mail-Transport
Uber das Internet keinen allein verantwortlichen Dienstleister, der
die Beforderung und Zustellung tbernimmt. Die E-Mail wird auf
nicht vorhersagbaren Wegen Uber viele Rechner in unterschiedlichs-
ten Firmen, Behorden und Landern weitergeleitet.

Auch der Absender wird nicht Gberpriift. Uberhaupt ist eine E-Mail am ehesten mit einer Postkarte vergleichbar, die von
allen moglichen Personen auf ihrem Weg gelesen und sogar verandert werden kann.

Es konnte passieren, dass Sie eine E-Mail mit einer gefalschten Absenderadresse oder veranderten Inhalten bekommen!

So verhalten Sie sich richtig:
Beantworten Sie keine Spam-E-Mails
Vermeiden Sie bei unbekannten E-Mails das Klicken auf Links innerhalb des Texts — diese konnen gefalscht sein
Geben Sie im Zweifelsfall Links lieber per Hand in die Adresszeile Ihres Browsers ein
Offnen Sie keine Anhdnge unbekannter Absender
Loschen Sie Spam-E-Mails aus lhrem Postfach

Spam-E-Mails und der Schutz davor

E-Mails kosten kein Porto. Das fiihrt zu einem unschonen Problem. Es ist einfach,
tausende von E-Mails zu verschicken. Das wird von Firmen fur den Versand von Wer-
be-Mails ausgenutzt, die kostbare Ressourcen belegen und lhr Postfach fillen. Diese
Mails werden auch als Spam-E-Mails, kurz "Spam" oder Junk-Mails bezeichnet.

Ca. 90% der heute empfangenen E-Mails sind Spam. In vielen Verwaltungen werden E-Mails beim Eingang automatisch
zentral Uberprift. Offensichtliche Spam-E-Mails werden dann entsprechend gekennzeichnet oder automatisch abgewiesen.

Fehlgeleitete Informationen

Immer wieder flihrt menschliches Fehlverhalten dazu, dass Informationen fehlgeleitet werden und in falsche Hande geraten.
Dies kann unter Umstanden erhebliche wirtschaftliche und rechtliche Folgen fiir Sie, Kolleginnen und Kollegen und lhre
Verwaltung haben.

»Erste Hilfe” bei fehlgeleiteten Informationen

Wie verhalten Sie sich richtig, wenn Sie selbst versehentlich vertrauliche
Informationen an Unbefugte gesendet haben?

e Informieren Sie unverzlglich Ihre Vorgesetzten und lhre/n Datenschutz-
beauftragte/n

e Informieren Sie den Empfanger oder die Empfangerin lber die falschlich
Ubermittelte E-Mail und bitten um deren Loschung

e Leiten Sie gemeinsam mit lhren Vorgesetzten und ggf. dem oder der
Datenschutzbeauftragten alle notwendigen Mal3nahmen zur Begren-
zung des Schadens ein

Bei Fragen wenden Sie sich bitte an Ihre Informationssicherheitsbeauftragten oder die Projektleitung Cybersicherheit. Geht mich nichts an?
Mit Sicherheit!

Eine gemeinsame Sensibilisierungskampagne zur Informationssicherheit der Landkreise Marburg-Biedenkopf

und GielRen im Rahmen des IKZ-Projekts Cybersicherheit.
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Umgang mit vertraulichen Informationen und E-Mail-Verschliisselung

Wir alle arbeiten heute mit mehr oder weniger vertraulichen Informationen. Gerade bei der Verwendung von E-Mails kann
es leicht passieren, dass sensible Daten an die Falschen oder zu viele Empfanger oder Empfangerinnen geschickt werden.

Der unverschliisselte Versand vertraulicher Informationen tGber das Internet kommt dem Versand sensibler
Daten per Postkarte gleich und ist daher zu unterlassen.

Den Inhalt und Anhange von E-Mails kann man verschlisseln, so : " _y
dass Texte, Fotos etc. nicht lesbar sind. Moglich machen das ma- Umgang m_lt f_ehlgelglteten E-Mails: ) )
thematische Verschlisselungsverfahren. Sie verdndern die Inhalte [ Geben Sie die E-Mail und deren Inhalt nicht weiter
so, dass nur Berechtigte sie lesen kénnen. Der Empfanger der E-  [CESIICIGICTEI RS CRC [ WANCEET (e CTaele [SIRe (WA eEE S E Ty
Mail kann sie nach seinem Entschlisseln 6ffnen. Die E-Mail ist so  [CORMReIelo=Ta WS (e [N =5\ ET| RETVER Lo 1¢=Ta 0 W =loX1a f-Yel o}

auch fiir die Ubermittlungsstellen nicht mehr zu lesen — nur fiir die
berechtigten Empfangerinnen oder Empfanger.

Phishing und Pharming

Phishing bedeutet Passwortdiebstahl per Internet. Er erfolgt meist per E
-Mail. Phishing-E-Mails sind als seriose Nachricht z.B. einer Bank getarnt
und fordern den Empfanger oder die Empfangerin auf, personliche Da-
ten, Passworter oder PINs zu aktualisieren. Mit den Daten konnen die
Betrlgerinnen und Betrliger dann ungehindert die Konten pliindern.

Phishing ist eine der haufigsten Spielarten der Online-Kriminalitat. Jeder
einzelne Vorstol3 kann mehrere Millionen Internetnutzerinnen und
-nutzer erreichen.

2

Beim Spear-Phishing wird das Opfer gezielt ausgewahlt. Das konnen
auch Sie sein! Alle Hierarchie-Ebenen von der Sachbearbeitung und
Assistenz bis zur Behordenleitung stehen im Fokus.

Pharming ist eine Weiterentwicklung des Phishings. Der Angriff besteht darin, eine
in den Browser eingegebene Internetadresse unbemerkt auf eine Website des An-
greifers umzuleiten.

Die auf Ihrem Rechner zwischengespeicherten Adressen fur Internet-Seiten wer-
den dabei durch den Angreifer tUberschrieben. Obwohl Sie die korrekte Internet-
adresse eingetippt haben, erfolgt beim Aufruf der Webseite eine automatische
Umleitung auf die Seite des Angreifers! Dort lauern dann Viren oder man will lhre
Kontozugangsdaten unberechtigt abfragen.

SchutzmaRnahmen:
Geben Sie niemals geheime Daten wie Passworter, Kontodaten oder PIN nach Aufruf eines Links aus einer E-Mail ein

Passworter, PIN und TAN sollten Sie nur auf den Original-Servern des Kreditinstituts eingeben — am Besten immer die
Internet-Adresse eintippen

Achten Sie bei der Adresse auf die richtige Schreibweise

Achtung: Banken fragen Sie niemals nach Ihrem Passwort oder fordern Sie per E-Mail zur Aktualisierung lhrer personli-
chen Daten auf

Bei Fragen wenden Sie sich bitte an Ihre Informationssicherheitsbeauftragten oder die Projektleitung Cybersicherheit. Geht mich nichts an?

Mit Sicherheit!

Eine gemeinsame Sensibilisierungskampagne zur Informationssicherheit der Landkreise Marburg-Biedenkopf

und GielRen im Rahmen des IKZ-Projekts Cybersicherheit.
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So verhalten Sie sich richtig im Behérdennetz

e Die Empféngerliste Gberprifen, ob eventuell unerwinschte Personen enthalten sind (insbesondere bei Antworten auf
eine E-Mail und dem Klicken auf ,,Allen antworten”).

o Uberpriifen, ob die ausgewihlten Anlagen, Empfiangernamen bzw. E-Mail-Adressen korrekt sind.

So verhalten Sie sich richtig im Internet

e Vertrauliche Daten sollten nur in Ausnahmefallen an externe Personen per E-Mail geschickt werden.

e Vertrauliche Daten diirfen nicht unverschlisselt Giber unsichere Wege verschickt werden — dazu gehort gerade das
Internet!

e Sollten Sie keine E-Mail-Verschllisselung durchflihren konnen, miissen vertrauliche Daten Uber die Ublichen alternativen,
meist papiergebundenen Wege Ubermittelt werden.

So verhalten Sie sich richtig bei unseriésen Nachrichten

e Nicht voreilig handeln. Klicken Sie erstmal keine Links an und 6ffnen Sie keine Anhange.

e Fragen Sie beim Absender nach (am besten telefonisch) und versichern Sie sich, dass dieser lhnen wirklich diese E-Mail
gesendet hat.

e |st diese E-Mail nicht von ihm, I6schen Sie diese E-Mail sofort! Lieber einmal zu viel 16schen als einmal zu wenig.
Wichtige Nachrichten konnen nochmals zugestellt werden.

So verhalten Sie sich richtig im Notfall

e Sofort den Computer herunterfahren und den Stromstecker ziehen, um einen weiteren Schaden zu vermeiden.
e Umgehend lhre Kolleginnen oder Kollegen der IT-Abteilung informieren.

e Auf eine Riickmeldung warten.

Machen Sie den Test. Sind folgende Nachrichten vertrauenswiirdig?

Mit der Lupe oder dem Zoom Ihres PDF-Programms konnen Sie die Bilder vergroern und genau betrachten.
Uber die Kamera lhres Smartphones konnen Sie die Antwortmaoglichkeit einscannen. Auf der hinterlegten Webseite finden
Sie die richtige Antwort sowie einige weitere Hintergrundinformationen.

Von  mein-paketservice.de <versand@host547.com> 4 Antworten = Weiterleiten /i i i in-p: ice. 4 Antworten | =) Weiterleiten
Betrefl  Zustellung Ihrer Bestellung 16:28 Uhr Belrel  Zustellung Ihrer Bestellung 16:28 Uhr
An Max Muller <max.mueller.1973@web.de> An Max Mdller <max.mueller.1973@web.de>

Mein [§2] Paketservice Mein Konto | mein-paketservice.de Mein[&3] Paketservice Mein Konto | mein-paketservice.de

Hallo Max Miiller, Hallo Max Miiller,

Ihre ellung konnte nicht tell wer.den_“ Ihre Bestellung konnte nicht zugestellt werden.
Klicken Sie hier, um gemeinsam mit uns eine Lésung zu finden. Klicken Sie hier, um gemeinsam mit uns eine Losung zu finden.

Vielen Dank fiir lhren Besuch bei Vielen Dank firr Ihren Besuch bei
mein-paketservice.de mein-paketservice.de

www.secuso.aifb.kit.edu www.secuso.aifb.kit.edu

Vielen Dank an die Forschungsgruppe SECUSO des Instituts fiir Angewandte Informatik und Formale Beschreibungssprachen des Karlsruher Instituts fiir Technologie (KIT) far die Bereitstellung des Materials

Bei Fragen wenden Sie sich bitte an Ihre Informationssicherheitsbeauftragten oder die Projektleitung Cybersicherheit. Geht mich nichts an?
Mit Sicherheit!

Eine gemeinsame Sensibilisierungskampagne zur Informationssicherheit der Landkreise Marburg-Biedenkopf

und GielRen im Rahmen des IKZ-Projekts Cybersicherheit.




